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SICHERER ZUGRIFF AUF IHRE
UNTERNEHMENSDATEN
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Was ist die hBOX?

Unsere Datenmanagement-Losung hBOX ist ein sicheres Medium zur Speicherung,
Synchronisation und Freigabe lhrer Unternehmensdateien. So konnen Sie einfach und
ortsunabhangig liber samtliche bendtigte und fiir Sie autorisierte Informationen verfiigen. Der
Zugriff auf die Dateien ist von allen Endgeraten - wie etwa PCs, Tablets oder Smartphones -
moglich.

Die hBOX zeichnet sich vor allem bei der Verarbeitung von grof3en Datenmengen aus. Aktuell
liegen mehr als 100 Millionen Dokumente in Datenablagen von unseren Kundlnnen. Vor allem
Unternehmen mit mehreren Standorte sowie internationale Unternehmen profitieren von der
Losung. Mit der hBOX konnen Dateien
zwischen Standorten und Mitarbeitenden
schnell und sicher Ubermittelt werden.

Durch die mafigeschneiderten Pakete eignet auBer Haus untersagen? Fiir diese Fille

sich die Losung fur kleine sowie grof3ere gibt es die hBOX auch als On Premise
Unternehmen. Je nach Anforderungen Variante.

bieten wir eine On-Premise Losung oder eine
Cloud-Variante an.

Haben Sie Compliance Richtlinien oder
andere Richtlinien die Datenspeicherung

Die passende hBOX fiir lhre Anforderungen

Die hBOX gibt es sowohl als Shared, Hosted, On Premise Software oder als On Premise Hardware
Losung. Die hBOX selbst ist fir Nutzerlnnen mittels Webzugang, Desktopclient, WebDAV, 10S
und Android erreichbar. Je nach Anforderungen, bendtigten Speichervolumen und Useranzahl
gibt es das passende Paket fur Ihr Unternehmen. Das Standard- und Enterprise-Paket wird bei
uns lokal in einem Huemer Data Center gehostet. Die On Premise Lésungen werden in lhrem
Rechenzentrum gehostet.

hBOX garantiert lhnen maximale Sicherheit

Die Datenubertragung erfolgt verschlisselt Uber die zertifizierten Huemer Data Center in
Osterreich.lhre Datensind dortvor Fremdzugriffen geschiitzt und werden gemaR dsterreichischem
Recht gespeichert. Zudem sind umfassende Viren- und Schadsoftware-Schutzmaf3nahmen
ein integrierter Bestandteil der hBOX. Daten werden im Vorfeld auf Viren und Schadsoftware
Uberpruft.

Heutzutage sind Collaboration-Tools ein grundlegender Bestandteil der Zusammenarbeit
in Unternehmen. Damit sparen Sie nicht nur Zeit und Kosten, sondern ermdglichen
lhren Mitarbeitenden auch standort-
Ubergreifende Teamarbeit sowie
unternehmensuibergreifenden Austausch.
wir garantieren, dass Ihre Daten Osterreich EUISECCINRISCRTIEEECHRNLISENIEED
nicht verlassen. Osterreich  nicht und werden vor
unbefugtem Zugriff geschutzt.

Die hBOX ist kein klassisches Cloudservice.
Im Gegensatz zu anderen Services konnen

Bei der hBOX handelt es sich um eine osterreichische Losung die an
individuelle Kundenwiinsche angepasst werden kann.



Funktionen der hBOX
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Datensynchronisation
Synchronisation |hrer Daten auf unterschiedlichen Geraten. Dadurch ist der Zugriff von Uberall
maoglich. Anderungen werden dabei automatisch gespeichert.

Filesharing
Dateien oder Verzeichnisse konnen mit verschiedenen Parametern von definierten Clients
freigegeben werden.

Instant Document Access
Ermaglicht Zugriff auf personliche Daten von mobilen Geraten.

Backup
Die gewinschten Verzeichnisse werden am Server synchronisiert. Im Fall der Falle kdnnen die
Daten mit einem Mausklick wiederhergestellt werden.

Attachment
Ermoglicht den Transport von gro3en Anhangen. Keine Wartezeiten bei der Zustellung, keine
doppelte Datenhaltung, nachvollziehbare Zugriffe sowie alle Vorteile von Filesharing.

Versionierung )
Automatische Versionierung von Daten, um letzte Anderungen umkehrbar zu machen, Auflésung
von Konflikten mit mehreren Autorinnen und Schutz vor versehentlichem Loschen von Text.

Upload/Download Area
Upload/Download-Area ermdoglicht den Datenaustausch mit Externen. Volle Kontrolle durch
geloggte Aktivitaten.

Reporting Engine
Bietet Reporting-Funktionen fir DSGVO-Berichte. Auf Basis der Daten kdnnen
Sicherheitsverantwortliche auswerten wann, mit wem, welche Dateien ausgetauscht wurden.

Upload von mobilen Geraten
Fotos und Videos werden unmittelbar von mobilen Geraten automatisch hochgeladen. Jedes Foto
ist sofort gesichert und kann unmittelbar weitergeleitet werden.

Cross Enterprise Communication
Direktes Sharing zwischen hBOX-Installationen von Unternehmen. Direkte Adressierung der
hBOX-Benutzerlnnen des Partnerunternehmens oder eines weiteren Standorts ist moglich.

Team Collaboration
Ad-hoc Erstellung eines Team-Datenraums, erleichtert die Projektabwicklung mit Mitarbeitenden
an unterschiedlichen Standorten.

Voll-Kontext-Suche
Suchen Sie direkt im Inhalt von Office Dokumenten und PDF-Dateien. Durch die Indizierung
erfolgt die Suche sehr schnell.

Online Office

Online-Bearbeitung und Erstellung von Dokumenten in Word, Excel, Powerpoint maglich. Zudem
ermoglicht die hBOX eine personliche Bearbeitung und Teamarbeit an einem Dokument mittels
farblicher Kennzeichnung des Autors. Die Funktion ist in die hBOX vollintegriert.




Datenschutz auf hohem Niveau

Durch die Datenschutz-Grundverordnung hat die Sicherheit von personenbezogenen Daten fir alle
Unternehmen hochste Prioritat. Als solide Basis dafir, bietet die Huemer Group Losungen, die einerseits
die notwendige Informations-Sicherheit gewahrleisten und andererseits den Grundprinzipien der DSGVO
voll entsprechen. Sie haben damit die Sicherheit, dass eingesetzte Applikationen zur wichtigen technischen
Mafinahme und nicht zum Problem werden, die eine weitere Gefahrdung darstellen. Alle Daten in der hBOX

werden verschlisselt.

DSGVO-Features:

RechtmaBigkeit der Verarbeitung (Art 5-11):
Einverstandniserklarung bei der Registrierung mit
Aufklarung der Verwendung der Daten.

Informationsrecht (Art 12):
Auflistung aller Personendaten sowie deren
Verarbeitungszweck.

Auskunftsrecht und Meldepflicht (Art 15, 33, 34):
Zurverfligungstellung aller bendtigten Daten fir
Auskunfts- und Meldepflichten mittels Reporting
Engine.

Pseudonymisierung (Erwg 26, 28, 29):

Ersetzen der personenbezogenen Daten durch
Kirzel, welche in speziell —abgesicherten
Datenbanken wieder entschlisselt werden konnen.

Recht auf Vergessen (Art 17):
Entfernung der personenbezogenen Daten bei
Aufforderungen zur Loschung auf Knopfdruck.

Privacy by Design (Art 25 - Abs 1):
Integrierte Pseudonymisierung und Verschlissel-
ung in der Standardversion der hBOX.

Privacy by Default (Art 25 - Abs 2):
Mogliche Lockerung der vordefinierten und
strengen Konfigurationsoptionen bei Kundenbedarf.

Verzeichnis von Verarbeitungstatigkeiten (Art 30):
Zurverfiigungstellung des hBOX Eintrags fir ein
VVT fur die Kundschaft.

Basis fiir Datenschutz-Folgeabschatzung Art 36):
Systematische Beschreibung und Bewertung der
Bearbeitungsvorgange.

Fiir Datenschutzbeauftragte Person (Art 37):
Pseudonymisierte Reports zur einfachen Kontrolle.

Vertrag fiir Auftragsverarbeiter (Art 4):
Sicherung eines Entwurfs von der Huemer Group.




Varianten im Vergleich @) HUEMER

STANDARD ENTERPRISE ON PREMISE

User 50 100 100
Speicher 100 GB 250 GB
Full Managed Infrastructure V

Virenscanning

beim Datentransfer

Daten Backup

Eigener Admin fur User/
Speicherverwaltung

v
Durchgangige Verschlisselung V
v
v

Active Directory Integration

Kundenspezifische URL

Kommunikation TLS-verschlisselt
SW-Packages & Patches
Servicezeit Ix24 Tx24
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Mailsupport hohe Prioritat hohe Prioritat

Telefonsupport v v v
Ticketsystem « V J

Volle Der Unternehmens- [Die Enterprise hBOX
Funktionalitat standard mit als SW oder HW
zu glinstigen umfangreichen Appliance an lhrem

Preisen Zusatzfeatures Standort

Erweiterungen:
STANDARD ENTERPRISE ON PREMISE

Reporting Engine V

Override von File Lockings

Abstimmungen via hBOX

Volltextindizierung

Online-Dokument-Verarbeitung
(OnlyOffice)

NASAR R
NASAR R

Keyweb (Passwort-Safe)

Die hBOX kann an unternehmenseigene Ablaufe und Workflows
sowie an lhr firmeneigenes Layout angepasst werden.
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