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Das Schliissel-Element Ihrer Cyber-Security.
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Ob gestohlene Firmen- oder Kundendaten - Cyber-Kriminalitat hat sich zu einem lukrativen Geschaft entwickelt. Oft-
mals gelangen diese Cyber-Kriminellen Uber die eigenen Mitarbeiter unbewusst in das Unternehmenssystem: Denn
rund 76 %* aller unbefugten Netzwerkzugriffe erfolgen tber schwache oder gestohlene Benutzerdaten.

Angesichts dieser Bedrohung und der standigen Verfigbarkeit und Zugriffsmaoglichkeit Ihrer IT-Infrastruktur, wird der
Bedarf an sicheren und wirkungsvollen Authentifizierungsmethoden immer gréf3er. Bislang verwendete Hardware-
token oder einfache mobilfunkbasierte Lésungen tun sich schwer, moderne Cyber-Gefahren abzuwehren und gleich-
zeitig den Anforderungen an eine hohe Benutzerfreundlichkeit zu gentigen.

WEGBEREITER EINER NEUEN GENERATION DER BENUTZERAUTHENTIFIZIERUNG

hPASS, das Managed Service von Huemer Data Center, sperrt Hacker erfolgreich durch adaptive Multi-Faktor-Authen-
tifizierung aus - selbst dann, wenn diese |hr Passwort bereits geknackt haben. Starke Sicherheit fir Ihr Unternehmen
mit hochstem Benutzerkomfort: hPASS nutzt den einen Gegenstand, den Anwender stets bei sich tragen - das Mobil-
telefon.

Per sicherer Flash-SMS erhalten Benutzer stets ein echtzeit-generiertes Einmalpasswort zur unkomplizierten und ein-
fachen Authentifizierung. Somit gewahrleistet hPASS hohen Schutz und ist dabei so intuitiv und bequem zu bedienen,
dass das Einhalten von Sicherheitsanforderungen zum Kinderspiel wird.

Login Willkommen!

NICHT VERTRAUENSWURDIG D

Vertrauen?

*Quelle: 2013 Data Breach Investigations Report von Verizon
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NAHTLOSE INTEGRATION

hPASS lasst sich nahtlos in Ihr Anmelde-
system integrieren und bietet damit eine
intuitive und anwenderfreundliche Ldsung
fir die Remote- oder Cloud-Anmeldung.

ADAPTIVE AUTHENTIFIZIERUNG

hPASS verbindet auf optimale Weise
hochste Sicherheit und Benutzerakzep-
tanz. Die erforderliche Authentifizierungs-
ebene wird auf Basis der Bedrohungsstufe
automatisch angepasst - je nachdem von
wo, wann oder Uber welches Netzwerk die
Anmeldung erfolgt.

FLASH-SMS

hPASS versendet Passworter standard-
mafig als Flash-SMS. Diese werden au-
tomatisch direkt auf dem Mobiltelefon des
Benutzers angezeigt, dort jedoch nicht ge-
speichert. Der Versand einer gewdhnlichen
SMS kann optional gewahlt werden.

STANDORT- UND VERHALTENS-
ABHANGIGE SICHERHEIT

hPASS nutzt Kontextdaten wie Anmelde-
verhalten und Standort-Informationen des
Benutzers vollstandig, um auf diese Weise
effektiv Zugriff zu gewahren oder zu ver-
weigern.

LEICHT LESBARE EINMAL-PASSWORTER
hPASS stellt durch die innovative Nutzung
von Buchstabenkombinationen den Benut-
zern leicht lesbare Einmalpassworter be-
reit, die den intuitiven Anmeldeprozess un-
terstitzen. Die Einmalpassworter werden
von gepriiften Crypto-Modulen erzeugt.

Innerhalb weniger Minuten einsatzbereit
Nahtlose Integration fiir Remote- oder Cloud-Zugriff
Geringer Aufwand auf Kundenseite

Installieren, integrieren, verwalten, skalieren,
verwenden

Integration in das Active Directory (ohne Schema-
Anderungen oder Schema-Erweiterungen)
Einfaches Anlegen neuer Benutzer

Keine Bereitstellung neuer Software erforderlich
Keine Mitarbeiter-Schulungen notwendig

Auf allen Geratetypen anwendbar

Kostenglinstige Multi-Faktor-Authentifizierung
Geringer Aufwand fir Installation und Administration
durch Managed Service

Keine Investitionskosten

Niedrige Gesamtbetriebskosten

Kosten durch All-Inclusive-Modell genau planbar

Hosting in zertifizierten dsterreichischen Rechen-
zentren von Huemer Data Center

Ldsung arbeitet in Echtzeit

Keine vorgefertigten Passworter oder Seed-Dateien
Zufallig generierte Einmalpassworter
Echtzeit-Benachrichtigung bei Phishing oder
Man-in-the-Middle Angriffen

Schutz vor Brute-Force- und Denial-0f-Service Angriffen
Verschlisselung jeglicher Kommunikation
Versendung der Passworter via Flash-SMS
Individuelle Konfiguration (Authentifizierungsebene)
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